NetworkShop 2006 Hatidos wifi accountok

Hatarid 0s accountok WiFi rendszerekhez

Pasztor Gyrgy
pasztor@bibl.u-szeged.hu
Szegedi Tudo@nyegyetem - Egyetemidfiyviar

Ban Attila Istvan
miham@bibl.u-szeged.hu
Szegedi Tudo@nyegyetem - Egyetemidfyviar

1/22



NetworkShop 2006 Hatidos wifi accountok

Az eldoadas szerkezetattekintese

— A problemaeés a loriilmenyek specifiglasa
— A problema megoldsahoz haszalt eszkizok

— A eszkzok felhaszalasanak hogyanja
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A problema I.

A problema: Adjunk a Bnyvtar haszalbi szamara dotnelkdli
internetegrest

Elvarasok a rendszerdl
— Biztonsagos legyen
— A felhaszialdo samara egyszéren telethe® legyen
— Egyszeil legyen a hozz kapcsaddd adminisztacio
— llleszkedjen be a meg\O halozati infrastrukiirankba

— Tobbfele WiFi accountot &pesek legink kezelni
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A problemal ll.

Biztonsag
Biztonsaggal kapcsolatosgkdesek:

— A forgalmazott adatokat ne lehessen "road-warrior” ézakkel
lehallgatni

— Az accountokat lehéseg szerint, ne tudk egynasol "ellopni”

Felhaszralobaratsag
— Lehebleg ne kelljen klon szoftvert telepeni a laptopokra

— Gyorsares lkonnyen ballithab legyen
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A problema lll.

Egyszell adminisztracio

— A halbzat vagy avval kapcsolatos konfigeioba ne kelljene
belenyulnia, csak a Alozatiizemeltedinekés ne az accountot kiad
nem-technikai munkatsaknak.

— ,,kapaos sorsjegy’dtlet: Az igenyeknek megfeléken legyartunk ebre
accountokat, amelyek az élbasz@alatbl |epnekeletbe s egy
megadott ideigeinek csak.
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A problema IV.

Az eddigi korulmenyek

— Adott egy lalozat azepiletben (3750-es Routereds 2950-es
Switchek)

— A halozatizemeltedshez adott egy radius szerver

— Adott a helysm, ahol mukodnie kell: learnyekolt reszek, ®bb emelet,
stb.

Tobbfele account
— ,,Normal” lejaros accountok, ko#tozott internet@ressel

— ,,VIP" accountok, amelyek neratnak le, koratlan netetredik van,
stb.
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Eszkozok |.

Beleptees 802.1X-el:
— MD5 auth elvetve, mert a windowsos kliensek S&nutem engedik

— kliens certificate elvetve, mert:
— tul sok adminisztacio kellene a certek ééllitasahoz

— a certificateket a laptopokra fel kell telégni, igy nem kifejezetten
felhaszmlobaat

— nehezebben oldhaimeg a Iejratisa (gyakorlatilag egy user/passw
parosra kihegyezett infrastrulatigy is izembe kellene hoaz
helyezink)

— PEAP+mschapv2 lett a ny@rszinte minden supplicant ismeri
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Eszkozok II.

Mar adott eszkbzok, amiket felhaszraltunk, kiegesatettlink
A freeradius mar adott volt, mint radius szerver(authenticator)

— plain text gjlrol atalltunk sql backendragy ha egyuj bejegy2st
tettiink, nem kellett a radius szervéiraindtani

— A freeradius sat sgl €mait mdodostva letre tudunk hozni olyan
tablakat, amelyekbe bizonyos adatok dinamikusan jellennek meg az
accountolelettartanatdl fliggden
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Eszkozok .

A tobbfele accountok probEmakore
— A kulonhozo tipudl accountok klonbdzo vianokba (802.1Q trunking)

— Aradius \alaszban pedig megmondjuk, hogy melyik vlan-baikén a
Kliens

Egy AP feke nezd port konfigja:

interface FastEthernet0/2

switchport trunk native vian 200

switchport trunk allowed vlan 200,210,211,607
switchport mode trunk

no snmp trap link-status

spanning-tree portfast
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Eszkozok V.

A biztonsag problemakore
WPA, ill. legacy &lokra dinamikus 128 bites WEP
— Valtozo WEP kulcs
— Kliensenlent \valtozik a kulcs (radius szervertagyel!)

— Az ido eltelievel a kliensekhez rendelt kulcs helyettijat geneal
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Reéeszletek az AP konfigh:

interface Dotl1Radio0
encryption vlan 607 mode ciphers tkip wepl28
encryption vian 211 mode ciphers tkip wepl28
encryption vlan 210 mode ciphers tkip wepl28
broadcast-key vian 607 change 1200
broadcast-key vian 211 change 1200
broadcast-key vian 210 change 1200
ssid GUEST
vian 210
authentication open eap eap _methods
authentication key-management wpa optional
accounting acct_methods
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Reészletek Il.:

ssid SZTE-EK
vian 211
authentication open eap eap_methods
authentication key-management wpa optional
accounting acct_methods
guest-mode

ssid SZTE-EK-VIP
vlan 607
authentication open eap eap methods
authentication key-management wpa optional
accounting acct_methods

dotlx reauth-period 1200
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Megoldas I.

A ,lejar0” accountok

CREATE TABLE kvt wifi_access (

username text,

start_time timestamp without time zone DEFAULT
'1970-01-01 00:00:00’::timestamp without time zone,

valid_period integer DEFAULT 0,

expire_date timestamp without time zone DEFAULT
'1970-01-01 00:00:00::;timestamp without time zone,

id integer DEFAULT
nextval('public.static_radcheck_id_seq’:text) NOT NULL
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Megoldas II.

A lejaro accountok ellerorzese

CREATE VIEW dynamic_radcheck AS
SELECT kwa.id, kwa.username,
'User-Password’::text AS attribute,
'=="itext AS op,
'guestwifi’;text AS value
FROM kvt wifi_access kwa;

Radius konfigmod (freeradius/postgresql.conf):

postauth_query = "UPDATE kvt wifi_access SET start time = 'now’, \
expire_date = now() + valid_period * interval '1 second’ \
WHERE  username = '%User-Name’ \
AND start_time = '1970-01-01"::timestamp;"
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Megoldas Ill.

Minden radius attributum ellen orzéese

CREATE VIEW radcheck AS
SELECT dynamic_radcheck.id, dynamic_radcheck.username,
dynamic_radcheck.attribute, dynamic_radcheck.op,
dynamic_radcheck.value
FROM dynamic_radcheck
UNION ALL
SELECT static_radcheck.id, static_radcheck.username,
static_radcheck.attribute, static_radcheck.op,
static_radcheck.value
FROM static_radcheck;
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Megoldas IV.

A lejaro accountok csoportba soradsa

CREATE VIEW dynamic_usergroup AS
SELECT 0 AS id, kwa.username,
CASE WHEN ((kwa.expire_date = '1970-01-01 00:00:00’::timestamp
without time zone)
OR ((kwa.expire_date)::timestamp with time zone > now()))
THEN ‘wifi'::text
ELSE ’cage’::text END AS groupname
FROM kvt wifi_access kwa;
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Megoldas V.

A csoportok Osszeddilese

CREATE VIEW usergroup AS
SELECT dynamic_usergroup.id, dynamic_usergroup.username,
dynamic_usergroup.groupname
FROM dynamic_usergroup
UNION ALL
SELECT static_usergroup.id, static_usergroup.username,
static_usergroup.groupname
FROM static_usergroup;
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Megoldas VI.

Klasszikus radius adminisztracio

A klasszikus radius bejeggzek:

INSERT INTO static_radcheck (username, attribute, op, value)

VALUES ('pasztor’, 'Auth-Type’, "=, 'Local’);
VALUES ('pasztor’, 'User-Password’, '==", 's3cr3t);
VALUES (‘miham’, 'Auth-Type’, ":=', 'Local’);
VALUES (‘'miham’, 'User-Password’, '==", 's3cr3t2’);
INSERT INTO radreply (username, attribute, op, value)
VALUES ('pasztor’, 'Service-Type’, '=', 'Login-User’);
VALUES ('miham’, 'Service-Type’, '=', 'Login-User’);
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Megoldas VII.

WiFi csoportok vsa attrib Utumai
wifi és vip csoport:

INSERT INTO radgroupreply (groupname, attribute, op, value)

VALUES (‘wifi’, 'Service-Type’, =", 'Framed-User’),

VALUES (wifi", "Tunnel-Type:1’, '=, '13");

VALUES ('wifi’, 'Tunnel-Medium-Type:1’, '=", '6’);
VALUES ('wifi", 'Tunnel-Private-Group-ID:1’, '=, '210");
VALUES ('vip’, 'Service-Type’, '=", 'Framed-User’);
VALUES (vip’, Tunnel-Type’, =, "1:13");

VALUES (vip’, "Tunnel-Medium-Type’, =", ":1.6");
VALUES ('vip’, 'Tunnel-Private-Group-ID’, '=', ":.1:607");

19/ 22



NetworkShop 2006

Hatidos wifi accountok

Megoldas VIII.

vip&mac

eap.conf:

eap {
default_eap type = peap

peap {
default_eap type = mschapv2

copy_request_to_tunnel = yes
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Megoldas IX.

WIiFi accountok managemntje

Vip account:

INSERT INTO static_radcheck (username, attribute, op, value)
VALUES ('vip00','User-Password’,’==",'vippw00’);
VALUES ('vip00','Calling-Station-Id’,’==",0003.1b57.a443’);
INSERT INTO static_usergroup (username, groupname)
VALUES ('vip00','vip);
nem vip account:

INSERT INTO kvt wifi_access (username, start_time,
valid_period, expire_date)
VALUES ('hSjZI1GLImPU’, '1970-01-01 00:00:00,
345600, '1970-01-01 00:00:00";
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online dm:;

http://www.bibl.u-szeged.hu/"pasztor/nws2k6/
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